Защитить данные на телефоне: о правилах настроек мобильного телефона
В случае утери или кражи мобильного устройства, без ранее включенных настроек удаленного управления и блокировки восстановить контроль над устройством и сохранить конфиденциальность данных, как правило, не удаётся. Ввиду чего, рекомендуем настроить телефон должным образом, чтобы избежать утечки личных данных или доступа к вашим банковским счетам, а также логинам и паролям.
Активируйте функцию поиска устройства
Iphone - «Локатор» (Find My) - включите «Найти iPhone», «Сеть локатора» и «Отправлять последнее местоположение».
Android - Поиск устройства / Find My Device - включите поиск, офлайн-нахождение через сеть устройств и новые функции защиты от кражи.
Защитите устройство от несанкционированного доступа
Установите надежный пароль (цифровой или графический). Включите биометрию: отпечаток пальца или Face ID. Для цифрового пароля избегайте простых комбинаций (1111, 1234, 0000, даты рождения).
Виртуальная SIM-карта
Проверьте у Вашего оператора сотовой связи не подключена ли у вас услуга eSim.
Установите пароль на SIM-карту
Следуйте алгоритму
Iphone: - «Настройки» - «Сотовая связь» - «SIM-PIN» - Ввести текущий PIN-код (по умолчанию либо отсутствует, либо «1111» в зависимости от оператора связи) - Ввести надежный пароль.
Android: - 1. Вариант: «Настройки смартфона». Перейти в раздел «Безопасность» - «Блокировка SIM-карты» - Ввести надежный пароль.
2. Вариант: «Настройки смартфона». Перейти в раздел «Безопасность и конфиденциальность» - «Другие настройки безопасности» - «Безопасность SIM-карты» - «Блокировка SIM-карты» - Ввести надежный пароль.

